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[bookmark: _Toc138477429][bookmark: _Toc8201]概述
[bookmark: _Toc160367751][bookmark: _Toc160367753][bookmark: _Toc160367752][bookmark: _Toc160367748][bookmark: _Toc160364814][bookmark: _Toc160364818][bookmark: _Toc160367756][bookmark: _Toc160367754][bookmark: _Toc160364812][bookmark: _Toc160367755][bookmark: _Toc160367750][bookmark: _Toc160364817][bookmark: _Toc160364820][bookmark: _Toc160364815][bookmark: _Toc160364816][bookmark: _Toc160364813][bookmark: _Toc160364811][bookmark: _Toc160367749][bookmark: _Toc160364819][bookmark: _Toc160367747]本文是数据中心网络安全设备维保技术要求，为保证平台正常、稳定的运行，规定了运维服务的范围、资源配置、工作内容等要求。

[bookmark: _Toc18715]维护内容
	序号
	名称
	品牌
	型号
	序列号
	数量

	1
	路由器
	华为
	NE20E-S4
	2102350DCV10J3000011
	1

	2
	路由器
	华为
	NE20E-S4
	2102350DCV10J3000012
	1

	3
	接入交换机
	华为
	S5720-36C-EI-AC
	2102359562DMJ3000537
	1

	4
	接入交换机
	华为
	S5720-36C-EI-AC
	2102359562DMJ3000526
	1

	5
	核心交换机
	华为
	CE12808
	2102113773P0HC000243
	1

	6
	核心交换机
	华为
	CE12808
	2102113773P0J3000058
	1

	7
	三层交换机（DMZ区）
	华为
	S7703
	2102113304P0J3000059
	1

	8
	三层交换机（DMZ区）
	华为
	S7703
	2102113304P0J3000063
	1

	9
	接入交换机
	华为
	S6720-30C-EI-24S
	2102350DMNW0J1000031
	1

	10
	接入交换机
	华为
	S6720-30C-EI-24S
	2102350DMNDMJ1000598
	1

	11
	接入交换机
	华为
	S6720-30C-EI-24S
	2102350DMNDMJ1000586
	1

	12
	接入交换机
	华为
	S6720-30C-EI-24S
	2102350DMNDMJ1000480
	1

	13
	接入交换机
	华为
	S6720-30C-EI-24S
	2102350DMNW0J1000021
	1

	14
	接入交换机
	华为
	S6720-30C-EI-24S
	2102350DMNW0J1000041
	1

	15
	带外管理交换机
	华为
	S5720-28P-SI-AC
	2102350DLSDMGC002120
	1

	16
	带外管理交换机
	华为
	S5720-28P-SI-AC
	2102350DLSDMGC002135
	1

	[bookmark: _Toc120023622][bookmark: _Toc126738115][bookmark: _Toc105127029][bookmark: _Toc105143580]17
	带外管理交换机
	华为
	S5720-28P-SI-AC
	2102350DLSDMGC001687
	1

	18
	带外管理交换机
	华为
	S5720-28P-SI-AC
	2102350DLSDMGC002055
	1

	19
	WAF
	启明星辰
	WAF6000-C-PR
	0123342011119998
	1

	20
	WAF
	启明星辰
	WAF6000-C-PR
	0123342009149996
	1

	21
	接入交换机
	华三
	S6800-54QF
	210235A2BBH186000868
	1

	22
	接入交换机
	华三
	S6800-54QF
	210235A2BBH186001539
	1

	23
	带外管理交换机
	华三
	S5130S-52S-PWR-HI
	219801A12V9209Q000K7
	1

	24
	带外管理交换机
	华三
	S5130S-52S-PWR-HI
	219801A12V9209Q000TB
	1

	25
	带外管理交换机
	华三
	S5130S-52S-PWR-HI
	219801A12V9209Q0005K
	1

	26
	带外管理交换机
	华三
	S5130S-52S-PWR-HI
	219801A12V9209Q000FC
	1

	27
	DMZ接入交换机
	华三
	S5130S-52S-PWR-HI
	219801A12V9209Q000Z7
	1

	28
	DMZ接入交换机
	华三
	S5130S-52S-PWR-HI
	219801A12V9209Q001KH
	1

	29
	信创平台业务交换机
	迈普
	NSS3330-30TXF
	D663204682401027
	1

	30
	信创平台业务交换机
	迈普
	NSS3330-30TXF
	D663214281300105
	1

	31
	信创平台业务交换机
	迈普
	NSS3330-30TXF
	D663204682400992
	1

	32
	信创平台存储交换机
	迈普
	NSS5820-54XQFP
	D27620A672400065
	1

	33
	信创平台存储交换机
	迈普
	NSS5820-54XQFP
	D27620A672400046
	1

	34
	信创平台存储交换机
	锐捷
	S6250-48XS8CQ
	G1QH8SH104042
	1

	35
	信创平台存储交换机
	锐捷
	S6250-48XS8CQ
	G1QH8SH103320
	1

	36
	数据中心接入交换机
	华三
	S6861-54QF
	210235A3GLH209000001
	1

	37
	数据中心接入交换机
	华三
	S6861-54QF
	210235A3GLH209000022
	1

	38
	数据中心
带外管理交换机
	锐捷
	S2910-24GT4XS-E
	G1QH71Z002072
	1

	39
	数据中心接入交换机
	华三
	S6520X-24ST-SI
	210235A3JAH198000047
	1

	40
	数据中心接入交换机
	华三
	S6520X-24ST-SI
	210235A3JAH196000036
	1

	41
	数据中心接入交换机
	华三
	S5110V2-28P
	219801A1EP9195Q00035
	1

	42
	数据中心接入交换机
	华三
	S5110V2-28P
	219801A1EP9195Q0003J
	1

	43
	DMZ接入交换机（PES）
	华三
	S6525XE-54HF-HI
	210235A2NBH213000002
	1

	44
	DMZ接入交换机（PES）
	华三
	S6525XE-54HF-HI
	210235A2NBH213000011
	1

	45
	DMZ接入交换机（PES）
	华三
	S6525XE-54HF-HI
	210235A2NBH213000005
	1

	46
	DMZ接入交换机（PES）
	华三
	S6525XE-54HF-HI
	210235A2NBH213000009
	1

	47
	银企直连防火墙
	深信服
	AF1880
	5062004347
	1

	48
	二级收敛防火墙
	华三
	SecPath F5000-A1-20
	210235A3D5B21B000002
	1

	49
	二级收敛交换机
	华三
	S5560-30F-EI
	210235A3K1B21C000004
	1

	50
	财务共享交换机
	华三
	S6520X-54QC-EI
	210235A2CJH2170C00ZR
	1

	51
	财务共享交换机
	华三
	S6520X-54QC-EI
	210235A2CJH2170C00ZR
	1

	52
	负载均衡器(主)
	启明星辰
	ADC4200-N4260
	NT00720032
	1

	53
	负载均衡器(备)
	启明星辰
	ADC4200-N4260
	NT00720031
	1

	54
	防火墙(主)
	启明星辰
	USG-FW-4000-T-NF5610
	NT00717212
	1

	55
	防火墙(备)
	启明星辰
	USG-FW-4000-T-NF5610
	NT00717210
	1

	56
	数据中心接入交换机
	华三
	S5130S-52S-EI
	219801A12F9211Q000QF
	1

	57
	数据中心接入交换机
	华三
	S5130S-52S-PWR-HI
	219801A12V9209Q0012C
	1

	58
	数据中心接入交换机
	华三
	S6520X-54QC-EI
	210235A2CJH208000800
	1

	59
	数据中心接入交换机
	华三
	S6520X-54QC-EI
	210235A2CJH208000842
	1

	60
	集团云平台管理交换机
	华为
	LS-S3328TP-SI-AC 
	21023513811093000764
	1

	61
	数据中心业务交换机
	华三
	S6520X-54QC-EI
	210235A2CJH2170C018S
	1

	62
	数据中心带外管理交换机
	华三
	S5130S-52S-PWR-HI
	210235A2CJH2170C010L
	1

	63
	数据中心带外管理交换机
	华三
	S5130S-52S-PWR-HI
	219801A12V9209Q0011S
	1

	64
	信创带外管理交换机
	华三
	S5570S-54S-EI
	219801A2H5P21C0000B8
	1

	65
	信创带外管理交换机
	华三
	S5570S-54S-EI
	219801A2H5P219000047
	1

	66
	锐捷人力资源交换机
	锐捷
	S6250-48XS8CQ
	G1QH8SH103666
	1

	67
	信创平台业务交换机
	华三
	S6805-56HF-G
	210235A2TNH2270CG02Z
	1

	68
	信创平台业务交换机
	华三
	S6805-56HF-G
	210235A2TNH2270CG01T
	1

	69
	信创平台业务交换机
	华三
	S6805-56HF-G
	210235A2TNH2270CG01J
	1

	70
	信创平台业务交换机
	华三
	S6805-56HF-G
	210235A2TNH2270CG02X
	1

	71
	信创平台存储交换机
	华三
	S6520X-54XG-EI-G 
	210235A2E1522CN0002W
	1

	72
	信创平台存储交换机
	华三
	S6520X-54XG-EI-G 
	210235A2E1522CN0000G
	1

	73
	信创平台存储交换机
	华三
	S6520X-54XG-EI-G 
	210235A2E1522CN00031
	1

	74
	信创平台存储交换机
	华三
	S6520X-54XG-EI-G 
	210231A8FPH2310C03QJ
	1

	75
	信创平台存储交换机
	华三
	S6520X-54XG-EI-G 
	210235A2E1522CN0001D
	1

	76
	信创平台存储交换机
	华三
	S6520X-54XG-EI-G 
	210235A2E1522CN0002G
	1

	77
	数据中心接入交换机
	华三
	S5130S-28S-HI
	219801A12S9231Q0008J
	1

	78
	数据中心接入交换机
	华三
	S5130S-28S-HI
	219801A12S9231Q0009C
	1

	79
	DMZ接入交换机（信创）
	华三
	S6520X-54XG-EI-G
	210235A2E1522BN00018
	1

	80
	DMZ接入交换机（信创）
	华三
	S6520X-54XG-EI-G
	210235A2E1522CN0001M
	1

	81
	异地评标区接入交换机
	华三
	S6520X-30QC-EI
	210235A2CEH2280CG024
	1

	82
	异地评标区接入交换机
	华三
	S6520X-31QC-EI
	210231A8HWP22900002B
	1

	83
	异地评标区接入交换机
	华三
	S6520X-32QC-EI
	210235A2CEH2280CG00B
	1

	84
	互联网收敛区带外管理交换机
	华三
	H3C S5130S-28S-EI-DP
	210235A2E1522CN0000S
	1

	85
	互联网收敛区带外管理交换机
	华三
	H3C S5130S-28S-EI-DP
	210235A2E1522CN0000D
	1

	86
	互联网收敛区流量交换机
	华三
	H3C S6520X-G
	219801A2AR7233K5002P
	1

	87
	互联网收敛区互联网出口交换机
	华三
	[bookmark: _GoBack]H3C S5590-28T8XC-EI
	210235A2F35229N0008B
	1

	88
	互联网收敛区互联网出口交换机
	华三
	H3C S5590-28T8XC-EI
	210235A2F35229N0007B
	1

	89
	互联网收敛区收敛平台交换机
	华三
	H3C S6520X-54QC-EI
	210235A2CJH2380HG0NM
	1

	90
	互联网收敛区收敛平台交换机
	华三
	H3C S6520X-54QC-EI
	210235A2CJH2380HG0MB
	1


[bookmark: _Toc138477434]本文件维护内容为数据中心网络安全设备维保，具体运维内容如下表。
[bookmark: _Toc138477436][bookmark: _Toc127935153]上述设备部署地址为鞍钢厂区数据中心机房。
[bookmark: _Toc30182]维护资源
乙方维护人员应具有良好的服务意识和本专业的高技术水平，经验丰富，具有分析和解决疑难问题的能力，能够快速独立地处理维保范围内的设备故障。
乙方维护人员沟通能力较强，并且能够独立地编写设备故障分析报告。
乙方提供维护内容列表中网络安全设备的1年维保，包含防火墙的IDP特征库、WEB过滤库、专业版快速扫描查杀防病毒库、应用识别特征库升级等，保证网络安全设备的防御能力。
[bookmark: _Toc8830894][bookmark: _Toc8830777][bookmark: _Toc8830936][bookmark: _Toc27253]安全与消防
[bookmark: _Toc127935156][bookmark: _Toc138477441]本技术要求生效后，乙方按照甲方及设备所属基层单位的要求与甲方所属基层单位的安全、消防管理部门签订安全、消防协议。
[bookmark: _Toc808]维保要求
[bookmark: _Toc138477442][bookmark: _Toc127935157]5.1乙方必须确保维保范围内的网络安全设备安全稳定运行。在设备出现故障时，乙方接到甲方通知后在20分钟内快速响应，远程无法处理的，在4小时内保证人员按要求的工种、数量到达现场进行抢修，不间断工作直至故障排除。事故处理完成后，乙方须于3个工作日内向甲方提交《事故处理分析报告》。
5.2乙方运维工程师定期访问客户，对维保范围内的网络安全设备做定期的检查(按月巡检),检查设备的运行状况，查看系统日志；并根据检查结果提供建议，进行预防性维护及升级维护，并提交服务报告。
5.3对于网络安全设备（防火墙、WAF等）提供一年期安全功能模块升级（如防火墙的IDP特征库、WEB过滤库、专业版快速扫描查杀防病毒库、应用识别特征库升级，WAF的特征库升级等），保证网络安全设备的防御能力。
5.4当运维工程师巡检发现维保设备潜在的软硬件问题时，需做必要的软硬件调整，或对已损坏部件进行更换。
5.5通过电话或远程接入等技术支持方式解决维保设备日常操作、配置维护等方面问题，对于电话技术支持服务无法解决或解答的问题，在24小时内安排工程师提供现场支持。
5.6服务期限：合同签订之日起-2026年12月31日。
5.7乙方应保证售后工程师20分钟内电话响应、4小时内到达鞍钢现场。
5.8乙方应保证：提供7*24小时服务，运维工程师24小时手机畅通。

[bookmark: _Toc8830947][bookmark: _Toc8830929][bookmark: _Toc8830906][bookmark: _Toc8830914][bookmark: _Toc8830964][bookmark: _Toc8830962][bookmark: _Toc8830949][bookmark: _Toc8830911][bookmark: _Toc8830960][bookmark: _Toc8830945][bookmark: _Toc8830917][bookmark: _Toc8830921][bookmark: _Toc8830905][bookmark: _Toc8830970][bookmark: _Toc8830959][bookmark: _Toc8830961][bookmark: _Toc8830923][bookmark: _Toc8830942][bookmark: _Toc8830966][bookmark: _Toc8830899][bookmark: _Toc8830952][bookmark: _Toc8830928][bookmark: _Toc8830953][bookmark: _Toc8830969][bookmark: _Toc8830971][bookmark: _Toc8830950][bookmark: _Toc8830965][bookmark: _Toc8830944][bookmark: _Toc8830910][bookmark: _Toc8830958][bookmark: _Toc8830920][bookmark: _Toc8830948][bookmark: _Toc8830900][bookmark: _Toc8830904][bookmark: _Toc8830930][bookmark: _Toc8830908][bookmark: _Toc8830957][bookmark: _Toc8830919][bookmark: _Toc8830897][bookmark: _Toc8830922][bookmark: _Toc8830913][bookmark: _Toc8830925][bookmark: _Toc8830898][bookmark: _Toc8830915][bookmark: _Toc8830916][bookmark: _Toc8830940][bookmark: _Toc8830963][bookmark: _Toc8830939][bookmark: _Toc8830943][bookmark: _Toc8830912][bookmark: _Toc8830951][bookmark: _Toc8830946][bookmark: _Toc8830924][bookmark: _Toc8830972][bookmark: _Toc8830954][bookmark: _Toc8830918][bookmark: _Toc8830907][bookmark: _Toc8830909][bookmark: _Toc8830956][bookmark: _Toc8830901][bookmark: _Toc8830941][bookmark: _Toc8830926][bookmark: _Toc8830967][bookmark: _Toc8830927][bookmark: _Toc8830903][bookmark: _Toc8830955][bookmark: _Toc8830902][bookmark: _Toc8830968][bookmark: _Toc24671][bookmark: _Toc126738129]技术要求效力
6.1甲方有权对乙方的定修、抢修及备件整备等工作进行验收，对验收不合格的项目，责令其返修，返修期间所发生的一切费用由乙方承担。
6.2甲方有权对乙方的工作提出意见和要求,有权制止乙方在检修过程中的违章作业。
6.3如果乙方不能按要求完成维保任务并造成严重后果的,甲方有权终止合同。
6.4甲方有权按照相关管理制度或标准等对乙方违反制度、标准的行为进行考核。
6.5乙方有权向甲方提出工作异议和修正意见,有权对甲方的违章操作、违章指挥及有可能损坏设备的行为进行制止，并予以指导。
6.6乙方对责任范围内设备的定修、抢修及备件整备等工作负全责，并接受甲方的监督检查和验收。
6.7乙方对所属人员安全负全责，依据甲方抢修指令严格按行业或甲方作业标准进行检修，遵守甲方各项规章制度，并接受考核。
6.8乙方负责本维保协议规定区域内现场的整理整顿工作。
6.9乙方上岗人员，必须满足所在岗位的技术素质要求。
6.10乙方负责检修设备、整备备件的保管工作。







[bookmark: _Toc29559]考评
7.1在维护范围内，当网络安全设备出现故障时，甲方发出抢修指令后，乙方维护人员须在20分钟内响应并在约定时间内处理完毕，如不能完成必须向相关人员说明原因并提出进一步解决方案，直至故障排除。如因乙方原因导致问题解决时间拖延2小时，甲方有权考核维护费用5000元/次，每增加拖延1小时在原考核基础上增加考核5000元/次，累计最高考核金额为合同总价款的25%。因乙方人员技术水平等问题无法解决故障而请他人解决故障的费用由乙方承担。事故处理完成后，乙方须于3个工作日内向甲方提交《事故处理分析报告》。
7.2乙方在维保期间，如果运维及技术支持管理组织不到位，视具体情况每次考核1000-10000元，甲方有权从任意阶段付款中扣除上述赔偿金额。
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